
8

 

 

工业物联网
在当前日益智能化的时代，通过将基于传感器与本地处理功能的系统相互连接来共享

信息这一概念几乎主导了每个产业。这些系统将在全球范围内相互连接以及连接用

户，帮助用户做出更有依据的决策。这种主导趋势被赋予了多种标签，最常用的便是

“物联网”(Internet of Things，简称IoT)。IoT囊括了所有事物，比如智能家居、移动

健身设备、连线玩具以及包含智能农业、智能城市、智能厂房和智能电网在内的工业

物联网(IIoT)。

IIoT由大量相连的工业系统所组成，这些系统之间可相互通信并协调数

据分析与操作，有助于提升工业性能，进而裨益整个社会。通过传感器

与执行器将数字世界与真实世界相连接的工业级系统可解决复杂的控制

问题，这种工业级系统通常称为“信息物理系统” (Cyber-Physical 

System)。目前这种系统正在与大模拟数据(Big Analog Data)解决方案相

结合，以通过数据与分析获得更深入的信息。

想像一下，假设工业级系统可以根据所处的环境或自身健康状态进行

相应调整。这样一来，机械就不会

运作到故障为止，而是可以安排维

护计划，或甚至可以动态调整控制

算法来补偿损耗的零件，然后把数

据传输给其他机器以及与机器相关

的负责人员。IIoT通过本地处理与

通信功能来提高机器的智能化，从

而能够采用以前想象不到的方式来解决问题。不过常言道，如果任何

事情都很容易，那么每个人都能成功。随着技术日新月异、复杂度与

日俱增，IIoT将成为艰巨的挑战，没有任何公司能够单独应战。

IIoT挑战

将工业互联网的需求与消费型互联网的需求进行比较，就会发现IIoT挑

战其实更棘手也更复杂。这两种互联网都包含了在全球范围内互相连

接的各种设备与系统，但是IIoT对局域网络的延迟、确定性和带宽的要

求更为严苛。如果精确机器会由于丝毫的时序偏差就发生故障，那么

严格遵守规范要求才能确保机器操作人员、机器本身和业务运营的健

康和安全。

适用性和可扩展性

IIoT的日益成熟将给传统的工业系统带来巨大改变。传统的工业系统设

计与扩展具有以下特点之一：(1)设计专用或定制的端到端解决方案；

(2)不断连接附加的厂商定义仪器来添加功能。附加式解决方案可以快

速实现，不过代价是什么？IIoT的最大优势之一就是可轻松共享和分析

数据，以便做出更优化的决策。比如，在厂商定义的状态监测解决方

案中，要获得采集和分析的数据并不容易；由于系统功能有限，因而

只能传送简单的报警来避免严重故障。只有等到事件结束后才可能获

得数据来进行分析，确定问题所在，不过这样会导致时间和成本等的

损失。如果无法持续分析状态监测数据并通过开放式标准化界面来查

看数据，就无法根据采集到的数据来调整控制算法，也无法将采集的

数据与控制事件相关联来提高效率或

避免系统停机。

端到端解决方案也一样。所有组件和

端到端解决方案可以和谐运作，不过

潜在问题仍然存在。构建端到端解决

方案时，会采用统一的通信协议，以

便轻松共享数据。不过也正是由于专

用通信协议的缘故，解决方案本身就会成变成“黑箱”。一旦需要更

新，工程师就会陷入两难：是把新功能加到一个可能无法顺利与整个

系统通信的解决方案？还是从头开始整个流程，构建全新的端对端解

决方案？IIoT系统必须通过软件或添加能够与整体解决方案轻松集成的

功能，才能够兼具适应性和可扩展性。如果整个系统本身就是一个黑

箱，这根本就是天荒夜谭。因此，必须开发一种更好的方式来集成分

散的系统，并且在不牺牲创新的前提下降低系统复杂度。

安全

适应性与扩展性只是IIoT带来的众多挑战之一。系统管理与安全也是重

要考量因素。随着大规模系统网络部署到网上，这些系统不仅需要能

够彼此通信，还需要能够与企业通信，而且通常需要长距离远程通

信。因此系统和信息本身都必须保证安全性，否则价值数百万美元的

设备就会陷入风险。安全性最常见的一个例子就是智能电网，是IIoT最

前沿的应用之一。随着电网信息越来越容易获得，安全问题也越来越

容易造成损失。

维护和更新

除了确保安全之外，还必须持续改进并维护这些系统才能满

足不断变化的功能与系统维护需求。随着功能不断增加，就

需要更新软件或添加更多系统。这样很快就会形成由各种组

件相互连接而成的复杂网络。新系统不仅需要集成原始系

统，也要集成其他所有系统。想像一下，我们需要改进和更

新的是数千个、甚至数百万个分散在世界各地的系统，有些

甚至还位于偏远地区。

IIoT投资

开发并布署系统来构建IIoT意味着未来几十年必须进行大力

投资。要满足当前与未来需求的唯一办法不是预测未来，而

是布署可灵活升级和调整的系统网络。未来的发展方向包括

基于平台的方法；如果能够针对许多应用布署一个统一的灵

活硬件架构，即可大幅缩减硬件复杂度，并且把每个问题转

换成软件挑战。软件工具也必须如此才能打造出强大的软硬

件平台和统一的解决方案。高效的平台方法并不是将重点放

在硬件或软件上，而是应用本身的创新上。

目前市面上已经出现一些用于开发IIoT的平台。系统设计工

程师选择的平台必须基于IT适用的操作系统，以便安全地设

置和配置这些平台，通过有效的身份验证和用户授权来维护

系统的完整性以及最大化系统的适用性。这些平台可通过开

放式操作系统来实现上述目标，因为开放式操作系统可帮助

世界各地的安全专家开发最先进的嵌入式安全技术。这些平

台还需要能够采用标准的以太网技术和集成不断变化的标

准，以实现更具开放性和确定性的网络来满足IIoT的延迟、

确定性和带宽需求，同时最大化工业系统提供商与消费型

IoT之间的互操作性。工业互联网联盟(IIC)等组织会收集所

有的使用案例以确保互操作性， IEEE也成立了 Time 

Sensitive Network工作小组，致力于完善IEEE 802.1来满

足这些需求。

正在成形的IIoT给所有人带来了无限的商业与技术机会。

IIC、IEEE和AVnu等组织正在努力地定义IIoT。他们正在积

极收集使用案例，以更好地了解实现创新的最理想方式。工

程师和研究人员已经将系统部署到IIoT的一些前沿应用中，

不过很多事仍然有待厘清，很多工作仍需要去做。通过与这

些机构保持密切联系可了解未来的发展趋势，确保商业的焦

点在于创新而不仅仅是集成，进而开始转向基于平台的方

法，准备迎接IIoT时代。
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您的机器的朋友圈有多大呢？听

一听通用电气如何描述当今机器

相互联系的本质。

为了适应日新月异的需求，未来IIoT所需

的设备将基于开放式的集成软硬件平台以

及可根据新技术需求而变化的实时网络。


